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RESUMEN

En este trabajo se presenta el disefio y construccion de una red monitoreo remoto de sensores de
presencia localizados en distintos puntos de un centro de datos. La ubicacion del sensor activado
es mostrada en una interfase de usuario en una computadora personal.
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1 INTRODUCCION

Durante los dltimos afos la creciente demanda de poder de cOmputo y capacidad de
almacenamiento por parte de las aplicaciones cada vez mas orientadas a la multimedia, han
originado que muchas empresas e instituciones hayan creado grandes centros de datos o bien han
modernizado en tecnologia los ya existentes. Han aparecido también empresas que proporcionan
servicios propios de los centros de datos, equipados con las Ultimas tecnologias de cémputo,
almacenamiento, seguridad, telecomunicaciones, redes de datos e infraestructura de alimentacién
eléctrica y enfriamiento. De manera paralela ha surgido la necesidad de automatizar los procesos
usados para implantar tales servicios, asi como medir su rendimiento para hacerlos mas eficientes
y proporcionar servicios seguros y confiables a sus clientes y usuarios. Uno de los temas
importantes es el acceso controlado y seguridad en ciertas areas del centro de datos. Por otra
parte, las tecnologias inalambricas han hecho que la forma de usar de muchos dispositivos sea
mas facil, segura, cémoda y rapida. Actualmente existen tres principales tecnologias de transmision
de datos: WiFi, Bluetooth y ZigBee cuyas caracteristicas principales se indican en la Tabla 1. La
tecnologia WiFi es el estandar usado en el protocolo de comunicaciones en redes de
computadoras WLAN y consume mucha potencia en las aplicaciones de monitoreo remoto como la
realizada en el trabajo aqui presentado [1][2]. La tecnologia Bluetooth es mejor que WiFi en lo
referente a consumo de energia y distancia alcanzada, sacrificando velocidad de transmision de
datos y es limitada en términos de la cantidad de nodos que soporta [3]. Finalmente, la tecnologia
ZigBee (IEEE 802.15.4, grupo de trabajo 4 del IEEE 802.15), a pesar de ser de la misma familia de
Bluetooth (802.15 WPAN-Personal Area Network), es de bajo consumo de energia, relativamente
sencilla de usar, alcanza distancias grandes, soporta una gran cantidad de dispositivos conectados
en red, pero no alcanza grandes velocidades de transmision. Ademas de leer datos desde
dispositivos remotos, con este protocolo se les puede enviar también comandos a estos
dispositivos para la realizacion de aplicaciones de automatizacion y monitoreo que incluyan
implantar redes de gran tamafio de sensores ZigBee [4][5]. Debido a que ZigBee usa un protocolo
seguro de enrutamiento de paquetes, se pueden implantar técnicas de enrutamiento de trafico para
mejorar el rendimiento de las redes ZigBee [6][7], asi como usar algoritmos de encriptaciéon y
autentificacion. Adicionando a los dispositivos ZigBee un microprocesador o microcontrolador, se
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pueden llevar a cabo distintas aplicaciones donde la informacion leida desde ellos sea enviada a
una computadora central de un operador para ser procesada, almacenada y desplegada, o bien se
puede usar un gateway que transmita esa informacion a la computadora central [8][9][10].

>

WiFi Bluetooth ZigBee
IEEE 802.11 IEEE 802.15.1 IEEE 802.15.4
o . Periféricos, reemplazo de cables Sensores,
Aplicaciones Internet, redes empresariales o
automatizacion
Distancia 50 m 10a100m 650 a 100 m
Velocidad 54 Mbps, 540 Mbps 750 Kbps 250 Kbps
Nodos en la red 32 7 65,000
Tiempo de bateria Horas Dias Afos
Uso Alto Medio/alto Bajo
Frecuencia 2.4 GHz., 5 GHz. 2.4 GHz. 900 MHz., 2.4 GHz.
Seguridad Excelente Buena Muy buena

Tabla 1. Tecnologias de comunicacion inalambrica

En cuanto a los sensores de movimiento y presencia, existen de varios tipos y tecnologias, uno de
ellos es el sensor de movimiento pasivo infrarrojo también conocido como sensor PIR (Passive
Infra Red) como el mostrado en la Figura 1. Es un dispositivo que mide cambios en los niveles de
radiacion infrarroja emitida por un objeto localizado a una distancia maxima de 5 metros como se
indica en la Figura 2. Detecta movimiento usando el promedio del calor irradiado en el tiempo.
Como respuesta al cambio, el sensor cambia el nivel l6gico de su linea de salida (0-1). Es de bajo
costo y tamafio y se utiliza en sistemas de alarmas, iluminacion y robética. Sus caracteristicas
principales son las siguientes: voltaje de alimentacion de 5 VDC; distancia maxima de medida de 5
metros; voltaje de salida con niveles TTL y tiempo de calibracion pequefio. El sensor PIR tiene 3
terminales, 2 para alimentacion y una de salida (deteccion de movimiento). La conexién a un
dispositivo digital se realiza por medio de esta Ultima terminal, estd fabricado de un material
cristalino que genera carga eléctrica cuando se expone a la radiacion infrarroja y contiene filtros
especiales llamados lentes Fresnel que enfocan las sefales infrarrojas sobre un elemento sensor.
Los cambios en la cantidad de radiacién producen cambios de voltaje que son medidos por un
amplificador integrado al sensor.

Figura 1. Detector de movimiento PIR
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Figura 2. Alcance del sensor PIR

Cuando las sefiales infrarrojas del ambiente donde esté ubicado el sensor cambian, el amplificador
activa su salida para indicar movimiento. La salida permanece activa durante unos segundos lo
gue permite a un dispositivo digital conectado a su salida determinar que existe movimiento. El
espectro electromagnético de la radiacion infrarroja tiene una longitud de onda mas grande que la
luz visible por lo que no puede ser vista pero si puede ser detectada y los objetos que generan
calor generan radiacion infrarroja. En al Figura 3 se muestran los valores de longitud de onda para
los diferentes tipos de luz incluyendo la infrarroja. El sensor PIR esta ajustado desde su fabricacion
para la deteccion del cuerpo humano, funciona detectando cambios en el promedio de captura de
calor irradiado cerca al infrarrojo (5 metros radio) y si la persona permanece quieta frente al sensor
no lo detecta més. En teoria, si un objeto que no emite calor se mueve, el sensor no lo detecta. Al
alimentar el sensor, el dispositivo al cual se conecta debe esperar un tiempo de 10 a 60 segundos
para que el sensor realice una captura del lugar sin personas dentro de su rango.

Luz ultravioleta (UV) <04 < 4000
Luz visible Violeta 0.46 4600
Azul 0.5 5000
Verde 0.56 5600
Amarillo 0.59 5900
Naranja 0.61 6100
Rojo 0.66 6600

Luz infrarroja (IR) > 0.7 > 7000

Figura 3. Longitud de onda de los diferentes tipos de luz

Este tiempo de espera le permite al sensor PIR adaptarse a las condiciones propias de operacion
del ambiente donde trabajard. Durante esta accién, el sensor reconoce el estado de reposo del
ambiente cuando no hay movimiento alguno a su alrededor.
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2 METODO USADO

La metodologia usada en el disefio del trabajo aqui presentado se dividi6 en tres modulos
hardware/software: el primero de ellos es el médulo sensor, el cual consiste de un sensor del tipo
PIR y un circuito RF XBee Serie 2, el cual envia a un médulo base su posicion e identificador
(numero de serie) cuando el sensor PIR ha detectado movimiento alguno. El segundo es el modulo
base, el cual se contiene también un circuito RF XBee Serie 2 y una interfase de conexion USB
que le permite comunicarse con la computadora personal. El circuito XBee Serie 2 es un dispositivo
compatible con el protocolo ZigBee 802.15.2, cuenta con antena integrada que puede transmitir
informacién inaldmbrica a una distancia maxima de 300 pies en interiores, trabaja a una frecuencia
de 2.4 GHz. y usa los protocolos de red y ruteo del estandar ZigBee. Se alimenta con una fuente
de voltaje de 3.3 V y puede configurarse para trabajar en una red de malla, lo que le permite
extender su rango de transmision usando ruteadores. El tercer médulo es la interfase de usuario
residente en la computadora personal.

El circuito XBee Serie 2 se puede configurar en uno de tres modos de operacion segun su funcion
en la red: modo coordinador, modo ruteador o modo dispositivo terminal (end device) y en uno de
dos modos para transmitir informacién: modo transparente y modo API. Una red ZigBee debe
contar al menos con un nodo coordinador y un nodo ruteador. En el trabajo aqui presentado, se
conformd una red de monitoreo remoto de sensores con dispositivos ZigBee con un nodo
coordinador y tres nodos ruteadores. La manera como fue configurada la red y cada uno de los
elementos se describe a continuacion.

2.1 El médulo sensor

En cada uno de estos mddulos se conectd el sensor PIR a una linea del circuito XBee Serie 2
configurada como entrada digital que se muestrea 100 veces por segundo. El circuito XBee se
configuré en modo transparente y como ruteador. En el modo transparente o AT, el circuito XBee
funciona como una linea serie, de manera que la informacion que recibe por su entrada digital la
transmite por su antena hacia el modulo base. El circuito XBee envia también al médulo base su
namero de serie, lo cual permite al software de la interfase de usuario de la computadora personal
determinar la posicién del sensor activado. En la Figura 4 se indican los modulos que integran la
red de sensores de presencia. Adicionalmente, configurado como ruteador, un circuito XBee Serie
2 retransmite en toda la red los paquetes de informacién que recibe de otro nodo XBee para
extender el alcance de la misma, es decir, actian como lo indica el nombre, como ruteadores o
intermediarios de la red
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Figura 4. Mddulos que componen a la red de sensores de movimiento

2.2 El moédulo base

El circuito XBee Serie 2 usado en el médulo base se configur6 en modo APl y como coordinador.
En el modo API (Application Programming Interfase), el circuito XBee recibe y transmite
informacién usando tramas con un formato establecido. En el campo de datos de la trama puede
enviarse informacion, de sensores por ejemplo, o0 comandos para que los nodos de la red realicen
ciertas actividades. Es en este modo en el que realmente el circuito XBee explota las cualidades
del protocolo ZigBee aprovechando todas sus funciones y permitiendo al disefiador implantar redes
inalambricas inteligentes. En una red de dispositivos ZigBee el nodo coordinador es el mas
importante y poderoso, ya que controla la actividad al interior de la red e interactla con el exterior
de la misma. Los nodos restantes de la red, los ruteadores en este trabajo, le reportan al
coordinador. Para configurar un circuito XBee Serie 2 en modo transparente o AP| y para operar
como coordinador, ruteador o dispositivo terminal, es necesario cargarle el firmware
correspondiente. No se puede conmutar entre modo transparente y APl empleando el mismo
firmware, el cual también es especifico para que un nodo trabaje como coordinador, ruteador o
dispositivo final. Esta configuracién se lleva a cabo usando el software X CTU proporcionado por el
fabricante. Este software permite conectar un circuito XBee Serie 2, via un puerto USB, a una
computadora personal y enviarle una serie de comandos para inicializarlo. EI moédulo base recibe
continuamente informacion de los modulos sensores que indican si su sensor PIR ha sido activado.
De la misma forma, el modulo base entrega esta misma informacién, usando tramas en formato
API, a la computadora personal.
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2.3 Lainterface de usuario

En la computadora personal se realizé la programacion necesaria, en lenguaje Visual Basic, para
implantar la interfase de usuario. La programacion de esta interfase lleva cabo la comunicacion con
el nodo base conectado a un puerto USB. La computadora personal recibe continuamente tramas
API del moédulo base que contienen el identificador de cada circuito XBee Serie 2 y el estado de su
sensor asociado. Esta interfase muestra al usuario un mapa de localizacién y estado de los
diferentes médulos sensores en el centro de datos.

3 RESULTADOS OBTENIDOS

En la implantacion de este trabajo se realizaron tres médulos sensores, localizados a diferentes
distancias del modulo base. La distancia méxima a la que se pudo ubicar el modulo sensor més
lejano del modulo base y computadora personal fue a 90 metros con linea de vista sin tener
problemas de comunicacién, una distancia un poco menor a la maxima especificada por el
fabricante del circuito XBee Serie 2 y de 40 metros sin linea de vista. La transmision inalambrica de
informacién se realiz6 a una velocidad aproximada de 250 Kbps., tal como lo especifica el
fabricante. Las pruebas de funcionalidad consistieron basicamente en activar uno o los tres
sensores.

4 CONCLUSIONES

Uno de los siguientes objetivos a corto plazo es usar la red construida empleando sensores de
humedad y temperatura, ya que son dos de las variables mas medidas en practicamente cualquier
ambiente, no solo en centros de datos. Por otra parte, tomando en cuenta que en trabajos previos,
los autores de este trabajo usaron la tecnologia ZigBee con otro tipo de sensores (nivel, presion y
ultrasonicos) [11][12][13], se concluyd que los sensores PIR son mas confiables, econémicos y
flexibles que otros de su tipo. Ademas, se tiene planeado también adicionarle a cada maédulo
sensor una camara de video que se active cuando detecte movimiento, donde ahora el reto sera
transmitir la sefial de video al nodo base para poder mostrarla en la computadora personal y adn
mas, otro reto es adicionarle al sistema actual un circuito Xbee Gateway que pueda enviar la
informacion a la computadora personal localizada en cualquier punto de la Internet.
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